
机关电子公文系统密码应用示例 

1.系统概要 

党政机关电子公文系统是党政机关日常办公的重要信息系统，提供公文拟制、

公文办理、公文管理等业务过程的信息化管理，以安全保密为基础，以强化服

务、降本增效为目标，重点解决纸质办文带来的人力、物力、时间成本损耗问

题，解决传统方式带来的工作效率低、易出错等问题。 

电子公文系统典型应用由电子公文标准化套件、电子公文处理系统、电子公文

交换系统组成。 

图 党政机关电子公文系统典型应用模式 

 电子公文系统的运行依托统一的基础设施，包括网络/通道、公钥基础设

施、目录服务等。其中公钥基础设施为公文传递与交换提供信任基础保障

和身份验证、签名验签等信任服务。 

 电子公文标准化套件运行于系统的客户端，包含文字处理、版式阅读、电

子签章等组件，为电子公文处理系统提供公文编辑、阅读、签章等功能支

持。 

 电子公文处理系统实现电子公文的收发文管理和公文归档等功能，支持根

据用户需求定制公文处理流程。 

 电子公文交换系统支持电子公文处理系统间或收发文单位之间的电子公文

传输。 

2.密码安全需求 

（1）电子公文处理系统 

电子公文处理系统需要对访问系统的用户身份进行鉴别，以确保用户身份的真

实性，避免非法用户进入系统。 

电子公文处理系统需要对存储的大量电子文件进行加密保护，以确保电子文件

的机密性，避免被非授权人员窃取。 



电子公文处理系统需要对用户权限信息进行签名处理，以确保权限信息的真实

性和完整性，避免非授权人员伪造权限信息。 

电子公文处理系统需要对系统日志进行完整性保护，避免非法人员篡改日志记

录。 

（2）公文处理终端 

公文处理终端需要配合电子公文处理系统，完成对用户身份的鉴别，以确保用

户身份的真实性。 

公文处理终端需要对用户关键操作进行签名处理，以确保关键业务操作的不可

否认性。 

公文处理终端需要对成文的电子公文加盖电子签章，确保文件的真实性和不可

否认性，为电子文件赋予法律效力。 

（3）电子公文交换系统 

电子公文交换系统需要对访问系统的用户身份进行鉴别，以确保用户身份的真

实性，避免非法用户进入系统。 

电子公文交换系统需要对用户权限信息进行签名处理，以确保权限信息的真实

性和完整性，避免非授权人员伪造权限信息。 

电子公文交换系统需要对应用间传递的交换数据进行签名处理，作为数据来源

真实性的证明。 

电子公文交换系统需要对系统日志进行完整性保护，避免非法人员篡改日志记

录。 

（4）公文交换终端 

公文交换终端需要配合电子公文交换系统，完成对用户身份的鉴别，以确保用

户身份的真实性。 

公文交换终端需要对待发的电子公文进行源数据加密，在接收方进行解密处

理，以确保电子文件的机密性，避免内外部用户对文件的非法访问。 

3.密码应用技术方案 

电子公文系统密码应用方案参考电子公文、密码应用、信息安全相关标准规

范，为电子公文系统提供密码应用的技术支撑，并参照等级保护的要求进行安

全管理。 

图 

电子公文系统密码应用技术框架 

电子认证基础设施 



电子认证基础设施提供数字证书的注册审核与签发服务，为基于数字证书的信

任服务提供支撑。 

 密码产品

 
部署示例 

遵循网络总体设计，并依托统一的信任服务设施，部署电子公文系统应用。通

过在各级网络结点及接入单位部署 VPN网关，实现省、市、县三级网络安全互

通和各级横向接入单位的安全接入。 



图 党政机关电子公文系统总体部署图

 



物理环境安全 

依托于现有的机房环境和办公环境的安全措施，利用电子门禁系统对人员身份

进行确认，防止非法人员进入；利用视频监控系统对人员行为进行记录。 

选用符合 GM/T 0036 标准的电子门禁系统，对人员进出记录等数据进行保护。 

在视频监控系统中部署视频采集加密系统，对视频监控音像记录等数据进行保

护。 

网络和通信安全 

在网络边界部署 VPN 网关，为通过城域网访问系统的终端或应用系统之间建立

安全的信息传输通道，对网络传输的数据进行加密保护，保障网络和通信安

全。 

图 电子公文系统网络和通信安全密码应用方案 

设备和计算安全 

部署终端安全防护系统，结合身份认证 Key，通过数字证书方式，对登录计算

机终端操作系统的用户身份进行鉴别，并对终端操作系统进行防护 

应用和数据安全 

1）电子公文处理系统 

在应用服务区和安全服务区部署服务器密码机，为公文处理系统、身份认证系

统以及电子签章系统提供密码支撑；在客户端配置身份认证 Key用于鉴别用户

身份，按业务需要配置电子印章 Key用于电子公文签章。 



电子公文处理系统应用和数据安全密码应用方案 

2）电子公文交换系统 

在电子公文交换系统服务端部署服务器密码机；在交换终端配置身份认证 Key

用于鉴别用户身份，部署终端密码机或密码卡用于电子文件的加解密。 

电子公文交换系统应用和数据安全密码应用方案 

4.密钥管理方案 

在电子公文系统密码应用建设方案中包含密钥管理体系，明确密钥的生成、存

储、分发、导入、导出、使用、备份、恢复、归档与销毁等环节涉及的技术实

现方式，并通过专家评审。 

电子公文系统中主要用到数字证书，包括加密证书和签名证书，通过电子政务

电子认证基础设施统一发放和管理。 



电子公文系统中用到的密码产品，包括服务器密码机、终端密码卡/机、VPN网

关、身份认证系统、电子签章系统等。密码管理人员在密码设备投入使用前，

按照密码操作规程在用户环境中对设备进行初始化，完成密钥生成；在密码产

品运维管理过程中，按照密码操作规程对密钥进行备份（恢复）、归档、销毁

等管理操作。 

密码管理人员应按照密码操作规程对密钥存储介质进行安全管理。 

5.安全管理方案 

本示例的某省委机关建立了密码安全管理制度和操作规范，覆盖密码建设、运

维、人员、设备、密钥等密码管理相关内容。制度的制定、修订、发布都有明

确的流程。 

在电子公文系统规划设计阶段，某省委机关首先组织编制形成《某省委机关电

子公文系统密码应用方案》，并组织专家进行评审；然后选用国家密码主管部

门核准的硬件密码产品、采用某电子政务电子认证服务机构提供的电子认证服

务，遵循《某省委机关电子公文系统密码应用方案》建设电子公文系统，并在

系统通过应用安全性评估后投入运行。 

某省委机关补充针对电子公文系统的密码安全管理相关制度和操作规范，并明

确负责电子公文系统密码管理工作及应急处理的人员，对人员选拔、工作执

行、考核、培训、调离形成相关的执行记录。在电子公文系统运行期间，密码

管理工作人员遵循相关的密码安全管理制度，按照电子公文系统相关密码操作

规程，对电子公文系统进行安全管理。 

在《某省委机关电子公文系统密码应用方案》中包含应急处置方案，并制定了

一套应急处置预案。当发生意外事件时，相关人员按照应急处置预案进行处

理，并形成应急事件报告。 

6.密码产品配置清单 

电子公文系统密码产品配置清单 


